
Oprindeligt var PC programmer noget der kørte lokalt på PCen og sikkerhed var noget der pri-

mært handlede om selve programmet. I dag findes der næsten ikke programmer, der ikke har 

forbindelse til internettet. Systemer til dataudveksling mellem virksomhedens mail server og med-

arbejdernes mobiltelefoner, indebærer mange sikkerhedsmæssige svage led og det er vigtigt at 

sådanne løsninger tager højde for dem alle.  

PushEmail løsningen SmartMail har sin oprindelse i verdens mest udbredte system til mobil data-

udveksling. I samarbejde med vores finske partner SmartPhone Solutions, leverer vi en specialtil-

rettet skandinavisk version med bl.a. dansk brugersnitflade.  

I SmartMail er der fokus på sikkerhed i alle elementer af løsningen: Den interne kommunikation i 

virksomhedens lokalnet, kommunikation med den mobile gateway på internettet, kryptering af 

data hele vejen fra sendepunkt til modtagerpunkt, nøgleudveksling med mobiltelefon og de-

kryptering der ikke påbegyndes af mobiltelefonen før nøglen kan godkendes, ingen direkte for-

bindelse mellem medarbejdernes mobiltelefoner og virksomheden o.m.a.  

Læs mere om SmartMail på www.mobbis.com.  
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I en undersøgelse om datasikkerhed foretaget af det 

amerikanske FBI, var antallet af stjålent mobilt hard-

ware i USA steget med 60% fra 2005 til 2006. Det er 

den 3. største vækst i data tab kun overgået af tab efter 

virusangreb og tab ved uautoriseret adgang til data.  

Med den stigende anvendelse af mobiltelefoner, er den-

ne vækstrate nok ikke blevet mindre.  

I takt med at databærende mobilt udstyr bliver mindre 

og mindre, og indeholder mere og mere information, 

øges risikoen for at vigtig virksomhedsinfor mation gøres 

tilgængelig for uvedkommende.  

Vi medbringer information fra arbejdspladsen som aldrig 

før, især fordi mobiltelefonernes kapacitet er på niveau 

som en PC for blot få år siden.  

Sikkerhed i virksomheden  

SmartMail løsningen benytter en email connector der 

installeres i virksomhedens sikre miljø.  

Email Connectors opgave er at opsamle ændret mail 

server information og sende dette i til den mobile Push 

server, også kaldet relæ server der står i skyen. Email 

connector benytter udelukkende porte til udgående tra-

fik. Connectoren validerer brugerne og kontrollerer 

hvad, hvornår og hvor meget der skal sendes ud til bru-

gerens telefon. Det fortæller den til relæserveren der 

står klar til at videresende information fra Email Connec-

tor når mobiltelefonen er klar til at modtage.  

Det er sikkerhedsmæssigt bedst at undgå direkte ad-

gang fra internettet til virksomhedens mail server. Der-

for er den opdelte arkitektur med kommunikation mel-

lem mail server og connector, mellem connector og relæ 

server og mellem relæ server og mobiltelefon, den abso-

lut sikreste arkitektur til mobil infrastruktur.  

Sikkerhed i data transporten  

Information fra Email Connector sendes til brugernes 

mobiltelefoner gennem relæ serveren. Data sendes 

krypteret med 128 bit AES og Diffie Hellman nøgle ud-

veksling. I modsÞtning til konventionelle òstore-and -

forwardò systemer, bliver information udelukkende sendt 

fra connector hvis relæ serveren kan kommunikere med 

den mobiltelefon der skal modtage data. Dvs. data for-

bliver i virksomheden, indtil det kan afleveres til 

modtageren. Der er aldrig data på relæ serveren.  

Sikkerhed på mobiltelefon  

Telefonen kan beskyttes med adgangskode. Funktionen 

kan låses, så brugerne ikke kan undgå funktionen. Dette 

besluttes af administrator.  

Data sendes til telefonen via relæ server. Når den med-

sendte nøgle er godkendt af telefonen, dekrypteres data 

og fordeles til indbakke, kalender osv.  

Skulle telefonen blive stjålet eller tabt, kan administrator 

slette synkroniseret information og frakoble telefonen fra 

systemet, så synkronisering herefter ikke er mulig.  
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